13/07/2013

Sayin Av. Hiiseyin ERSOZ,

Bilimsel inceleme talebiniz icin, Istanbul 12. A§ir Ceza Mahkemesi'nde gdrilmekte olan
2010/34 esas sayill davaya kanit olan CYDD Kadikdy Subesi 40 GB Sigali Maxtor marka,
25B6201H10T7IY seri numaral sabit disk imajinda bilimsel inceleme yapilmistir.

Inceleme sonucunda bu raporda ayrintili olarak anlatilan bulgulara ulasiimistir.

Adli Bilirkisi

Tevfik Koray Peksayar

Mak. Muh. Lis. - Bilgi Tekn. Y. Lis.
iTO Diploma No: 76 - 387

Bu belge 5070 sayil Elektronik
Imza Kanunu'na gore elektronik
imza ile imzalanmistir.
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Bilirkisi Hakkinda
1975 Istanbul dogumluyum.

Hazirlik, ortaokul ve lise egitimimi Nisantasi Anadolu Lisesi'nde tamamladim. Nisantasi Anadolu
Lisesi Fen-Matematik béliminden mezun oldum.

istanbul Universitesi Mihendislik Fakiiltesi Makine Mihendisligi bélimiinde lisans egitimimi
tamamladim.

istanbul Teknik Universitesi Bilisim Enstitlisii Bilgi Teknolojileri Yiiksek Lisans programiyla yiiksek
lisans egitimi gordim.

Elektronik, bilgisayar ve ag sistemleri Uzerine calismaya ortaokul yillarinda amat6ér olarak
basladim.

Lise yillarinin sonunda bu galismalarim profesyonellige y6neldi.

Lisans egditimimin son 3 yilinda ve yiksek lisans editimim boyunca bilgisayar ve ag sistemleri
Uzerine yaptigim calismalara profesyonel olarak devam ettim. Bu slre zarfinda birden fazla
isletmede, oOzellikle web uygulamalari, ag ve intranet sistemleri ve bilisim sistemlerinin
iyilestirilmesi konularinda galistim.

1998 yilindan itibaren sistem basarimi, glvenilirligi ve givenligi tzerine galismalarda bulunmaya
basladim.

Bu calismalarim sirasinda Windows igletim sisteminin birgok striim, populer uygulama yazilimlari
ve bu yazilimlarinin belgelenmemis ¢alisma sekil ve davranislari konusunda deneyim kazandim.

1999 yilindan itibaren Windows tabanli sistemlerin yanisira Linux igletim sistemi Uzerine
yogunlastim.

2000 yilindan beri kendime ait sahis firmam ile profesyonel hayatima devam etmekteyim.

2010 yilindan ginimuize Istanbul Adli Yargi Ilk Derece Mahkemesi Bilirkisi listesinde bilgi
teknolojileri konusunda kayitl yeminli bilirkisiyim.
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Bilimsel Inceleme ve Bilirkisi Goriisii
1. Giris

inceleme CYDD Kadikéy Subesi 40 GB Sigali Maxtor marka 25B6201H10T7IY seri numarall sabit
diskin C: surucustnde silinmis alanda bulunan

1. Documents and Settings/KCYDD/Desktop/Uye/ibadet Yerleri.XLS

2. GENEL/BELGE/EK16.pdf

3. GENEL/CAGDAS taslak/liste acikima.docx

4. GENEL/CAGDAS taslak/LISTE.xls

5. GENEL/(;AéDAS taslak/tlrrkan saylana 6n yazi.docx

6. GENEL/CEV/CEV_CALISMA.xls

7. GENEL/CEV/gev_uyesinin_meslek-diger_yakinlarinin yakinlari.xls

8. GENEL/CEV/diger.xls

9. GENEL/CEV/dz.xls

10. GENEL/CEV/emn_azunliklar.xlsx

11. GENEL/CEV/hv.xls

12. GENEL/CEV/jngk.xls

13. GENEL/CEV/kkk.xIs

14. GENEL/CEV/sivil-6rgit/hepsi.xls

15. GENEL/CEV/sivil-6rgat/drgtt.xls

16. GENEL/CEV/sivil-6rglt/sivil.xls

17. GENEL/CYDD/CYDD_JGIMEN.xls

18. GENEL/CYDD/DIGER_ CYDD.xls

19. GENEL/CYDD/DZKK_DZ.K.K.xls

20. GENEL/CYDD/HV.K.K_CYDD.xls

21. GENEL/CYDD/KKK_CYDD.xls

22. GENEL/CYDD/MIT_CYDD.xls

23. GENEL/CYDD/MULKI_IDARI_CYDD.xls

24. GENEL/CYDD/ORGUT_CYDD.xIs

25. GENEL/CYDD/TUM_CYDD.xls

26. GENEL/CYDD/YARGI_CYDD.xls

27. GENEL/Gamze KONA/ETM.PPT

28. GENEL/Gamze KONA/IRAKGE.DOC

29. GENEL/Gamze KONA/SVL.XLS

30. GENEL/listeler/05.11.30-CYDD OGRENCI BILGI.xlIs

31. GENEL/listeler2/2008 toplantidzeti.doc

32. GENEL/listeler2/cumhuriyet evi.xls

33. GENEL/listeler2/Listeler.xls

34. GENEL/listeler2/USA.doc

35. GENEL/Tirkan SAYLAN/okan amiral/LISTE.xIs

36. GENEL/Tlrkan SAYLAN/okan amiral/MEKTUP(TlUrkan SAYLAN).doc

37. GENEL/Tudrkan SAYLAN/tikansaylan-1/a ortabasi/Tlrkan SAYLAN 1.doc

38. GENEL/Tlrkan SAYLAN/tlikansaylan-1/a ortabasi/Tlrkan SAYLAN 2.doc

39. GENEL/Tlrkan SAYLAN/tikansaylan-1/a ortabasi/Tlrkan SAYLAN 3.doc
dosyalari ile bu dosyalari iceren imaj Uzerinde yapilmistir.
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2. Inceleme Yapilan Kiitiik Bilgileri

inceleme CYDD Kadikdy Subesi 40 GB Sidali Maxtor marka 25B6201H10T7IY seri numarali sabit
disk imaj dosyasi Uzerinde yapilmistir.

Bu disk bu raporun devaminda kisaca “sabit disk", sabir disk imaji ise kisaca “sabit disk imajr*
olarak anilmistir.

2.1. CYDD Kadikdy Subesi 40 GB Sigali Maxtor Marka 25B6201H10T71Y Seri
Numarah Sabit Disk Imaji

S0z konusu sabit disk daha 6nce tarafima inceleme igin verilmis, fakat diskin sifirlanarak tekrar
sistem kuruldugu goérildigunden inceleme yapilmamistir. Bu sebeple adli emanetten el konulma
sonrasi alinan imaj temin edilerek inceleme yapilmasi igin tarafima iletilmistir.

Sabit diskin adli emanetten gelen imajinin Kadikoy_CYDD_Maxtor_25B6201H10T7IY_40GB.EO1 ~
E11 dosya adli 11 parca Expert Witness Compression Format dosyalar oldugu gorilmustar.

Imaj dosyasinin MD5 sayisal imzasi ca5b7799678855a8ace30aabeb05a79e olarak belirlenmistir.

imaj dosyasinin SHA1 sayisal imzasi 49c5232b0b6ecc4b98ecfb4a871ef3db4df21951 olarak
belirlenmistir.

imajin gecerliligi, adli emanet tarafindan teslim edilen imaj dosyasi icerisinde depolanan sayisal
imzayla kiyaslanip dogrulanmistir.

Ancak kuttgun ele gegirilme aninda imajinin olusturulduguna dair bilgi yoktur. Dolayisiyla alinan
imajla 6zgin kitik arasinda birbirlerine denklikleri agisindan bir bilgi saglanamamaktadir.

Ayrica 13/04/2009 tarihli arama ve el koyma tutanaginin 1. sayfasinda inceleme konusu sabit
disk seri numarasinin “25B6201H10T7IY” yerine “25B6201H10T71Y” olarak kayda gecirildigi
goérulmektedir.

imaj Dosyasi Kadikoy_CYDD_Maxtor_25B6201H10T7IY_40GB.EO1

~

Kadikoy_CYDD_Maxtor_25B6201H10T7IY_40GB.E11
imaj Tarihi 19/02/2013 02:25:23

imajin Alindig
Uygulama

Saglanan md5 Iimzasi ca5b7799678855a8ace30aabeb05a79e
Bulunan md5 imzasi ca5b7799678855a8ace30aabeb05a79e

Saglanan shal Sayisal
Imzasi

EnCase v6.15

49¢5232b0b6ecc4b98ecfb4a871ef3db4df21951

Bulunan shal Sayisal

imzasi 49¢5232b0b6ecc4b98ecfb4a871ef3db4df21951

inceleme icin 6nce Expert Witness Compression Format tipindeki dosyalardan Linux ewfexport
komutuyla ham imaj dosyasi elde edilmistir.

inceleme yapilan dosyalar silinmis olduklari icin bu ham imajdan R-Studio ile kurtariimistir.
Adli emanetce saglanan Expert Witness Compression Format dosyalari da “Sleuthkit Autopsy”
inceleme yazilimi kullanilarak kurtarilan bu dosyalarin imajdaki halleriyle esitligi dogrulanmistir.
Bu belge 5070 sayili Elektronik imza Kanunu'na gére elektronik imza ile imzalanmistir.
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3. Sabit Disk Hakkinda Genel Bilgiler
3.1. Disk Donanimi

Made under U.S. and foreign patents issued and pending.
Maxtor is not responsible for consequential damages, including
loss or recovery of data. For full warranty, patent and installation
information, contact: www.maxtor.com
DiamondMax Plus 8 40GB ATA/133 HDD
Date: 12MAY2003 +12V 790=A
+5V BATmA

Code: NARB1520

Vi 'I. D33019
! FRAGILE

LBA: 80293248 ER:
3.5 SERIES .@
N

y <>
E-HO11-02-3427 c € c“us °N256

C7: 25B6201H1OT71Y P/N 294832-001

00 O 0

% e+ |1 11T AT A
. Sl (VAR G I
<ea TR

B 297 Made in Singapore (2)

Maxtor

Markasi
Sigasi 40 GB
Modeli DiamondMax Plus 8

Uriin Numarasi |294932-001

Seri Numarasi 25B6201H10T71IY

(IKI BES B ALTI IKi SIFIR BiR H BIiR SIFIR T YEDI 1Y)

Uretim Tarihi 12/05/2003
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3.2. Dosya Sistemi

Disk Gzerinde 1 bdlim bulunmustur.

Boliim 1 (C: suriclsu)
Etiket SISTEM

Boyut 40 GB

Dosya Sistemi NTFS

Birim Seri Numarasi EA382F29382EF46B
Olusturan Isletim Windows XP

Sistemi

Olusturulma Tarihi

21/02/2009 23:05:34

Kurulu isletim Sistemi

Windows XP Service Pack 2 build 2600

3.3. Kurulu Isletim Sistemi

Isletim Sistemi Siiriimii

Windows XP Service Pack 2 build 2600 (2600.xpsp.051011-1528)

Kurulum Tarihi

21/02/2009

Kurulum Naslangici

21:10:23 (setuplog.txt dosyasina goére)

Kurulum Sonu 23:39:15

Kurulum Kaynagi HL-DT-ST DVD-ROM GDR8161B (D:\1386)
Kurulum Yolu C:\WINDOWS

Dil Tlrkge

Kayith Kullanici USER

Kayith Firma USER

Uriin Kimligi

55896-640-8365391-23987

Son Acilma Tarihi

10/04/2009 20:47:46

Son Kapatilma Tarihi

10/04/2009 20:48:18

Sistem Giivenlik
Tanimlayicisi (SID)

S-1-5-21-329068152-1580818891-682003330

3.4. Kurulu Microsoft Office siiriimu

Kurulu Microsoft Office uygulamasi sarimintn Office 11 (Office 2003) oldugu tespit edilmistir.

3.5. Kurulu Anti-viriis Yazilimi

Kurulu anti-virls yazihmin ESET NOD32 oldugu tespit edilmistir.

3.6. Sistemin Son Kullanildigi Tarih

Yapilan incelemede sistemin son kez 10/04/2009 20:47:46 tarihinde acildigi ve son kez

10/04/2009 20:48:18 tarihinde kapatildigi tespit edilmistir.
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3.7. Ag Baglantisi

Sisteme 10.0.0.103 IP adresinin atandigi ve makine isminin “KCYDD3" oldugu tespit edilmistir.

3.8. Tanimh Kullanicilar

Sistem kayit defterinde yapilan incelemede sistemde 2 kullanicinin tanimli oldugu tespit edilmistir.

Son Giris Son Parola

Kullanici Adi Kullanici Kimligi (SID) Tarihi Degisikligi
Administrator S-1-5-21-329068152-1580818891- 21/02/2009 21/02/2009
682003330-500 21:40:56 23:28:55
KCYDD S-1-5-21-329068152-1580818891- 10/04/2009| Parola yok - Hig
682003330-1001 20:47:50 bir zaman

3.9. Diger Veri Depolama Cihazlari

Yapilan incelemede hizmet silresi iginde “"KCYDD3" adl bilgisayara 3 farkli USB depolama cihazlari
takildigi tespit edilmistir.

Tipi Disk strtcusu

Marka Kingston

Model DataTraveler 2.0 Rev 1.00
Essiz Kimlik |0604171741332&0

Kurulum Yeri

\??\Volume{a3c6d5ca-002e-11de-a93b-000802150421}

Tipi Disk strtcusu

Marka Kingston

Model Kingston DataTraveler 2.0 USB Device

Essiz Kimlik | 200706200000000059189757&0

Kurulum Yeri | \??\??\Volume{40be8089-16ca-11de-a949-000802150421}
E:

Tipi Disk strtcusu

Marka Kingston

Model DataTraveler 2.0 PMAP

Essiz Kimlik | 001DO0OF1314D55B8715150456&0

Kurulum Yeri

??\Volume{9fe197a0-0647-11de-a941-000802150421}
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3.10. Viriis Etkinligi

Dosya sisteminde Clam Antivirus ile yapilan taramada etkin olarak galisan birden fazla virtise
rastlanmistir.

Bulunan virlsli dosyalar Virustotal.com ile denetlenip igerdikleri virls tipi tespiti dogrulanmistir.

Bulunan bu virlisli dosyalar asagidaki tabloda listelenmistir.

Viriis Tipi Dosya Silinmis

Worm:Win32/Taterf.B 2.com Hayir
gbha.bat

INF.Autorun-96 autorun.inf Evet
dlvmg.exe
Ayni dosyalarin otomatik yedeklenmis halleri

Trojan.OnlineGames-6063 | WINDOWS/system32/optyhww1.dll Hayir
Ayni dosyanin otomatik yedeklenmis halleri

Win.Trojan.Agent-116401 | Documents and Settings/KCYDD/Local Hayir
Settings/Temp/kerl1l.tmp

Win.Trojan.Magania-1590 | Documents and Settings/KCYDD/Local Hayir
Settings/Temp/nmfll.tmp

Bu zararli yazilmalardan
1. Worm:Win32/Taterf.B
2. Trojan.OnlineGames-6063
3. Win.Trojan.Agent-116401
4. Win.Trojan.Magania-1590
olarak tanimlanan virisler Internet yoluyla otomatik olarak dosya indirebilen yazihmlardir.

Yapilan incelemede 6zellikle “*Worm:Win32/Taterf.B" tarafindan “help.rar” adli dosyanin defalarca
diske indirildigi goralmaustdr.

indirilmeye calisilan bu dosya baska bir zararli yazihm olabilecedi gibi baska dosyalari indirmesini
saglayan "emir" dosyasi da olabilir.

Ancak bu virlisiin eski tarihli olmasi sebebiyle indirmeye calistiklari dosyalar halen Internet'te yer
almamaktadir.

Bu sebeple, bu virlsler yoluyla s6z konusu sistemin uzaktan kontrol edildigini kesin olarak tepit
etmek mimkin dedildir.

Ancak, “INF.Autorun-96" olarak siniflandirilan virtisin 22/03/2009 tarihi saat 17:36:34'e kadar
sistemde etkin olarak galistigi gérilmektedir.

Bu virtstun sirekli galisabilirliginin saglanmasi igin kendisinin kopyasini cikardigi, “d1ivmg.exe”
dosyasini 14/03/2009 23:12:35 diskte olusturulma tarihini, “autorun.inf’ dosyasini diskte
olusturulma tarihi 01/03/2009 12:00:32 olacak sekilde geri tarihli islemle kendisini tekrar diske
yazdigi ve sistem tarafindan da otomatik olarak yedeklendigi gérilmektedir.
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3.11. Sistem Hakkinda Diger Bilgiler

incelenen sabit disk imajinda bulunan Windows sisteminin Windows Kayit Defteri
“HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Control\FileSystem” ve
“HKEY_LOCAL_MACHINE\SYSTEM\ControlSet002\Control\FileSystem” anahtarlarinin
“NtfsDisableLastAccessUpdate” degerinin 1 oldugu, bu sebeple dosya son erisim tarihlerinin diskte
glincellenmesinin kapali oldugu tespit edilmistir.

Ancak, bu ayari saklayan "WINDOWS/system32/config/system” kayit defteri dosyasinin diskte
son dedisiklik tarihi 10/04/2009 20:47:46 olarak gorilmektedir ve bu tarih sistemin son kez
acildigi tarihtir.

Bu dosyanin verisindeki degisiklik ise 10/04/2009 20:48:17 tarihini gostermektedir.

Dosyaya son erisim tarihi ise glincellenmistir. Son erisim tarihi 10/04/2009 20:48:17'dir ve bu
tarih sistemin son kez kapatildigi tarihtir.

Bu ayarin sistemin son kez kullanilarak kapatildigi 10/04/2009 tarihinde saat 20:47:46 ile
20:48:17 arasinda yapildigi anlasiimaktadir.

Bu sebeple, sistemin son kapatildigi tarihnten sonra, bu sistem kullanilarak yapilan dosya
islemlerinde dosya erisim tarihlerinin diskte gincellenmemesi beklenilen durumdur.
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4. Dosya Incelemesi
4.1. 02.06.2010 tarihli “INCELEME VE DEGERLENDIRME RAPORU"

02.06.2010 tarihli “INCELEME VE DEGERLENDIRME RAPORU"nda sistemin kuruldugu ve son
kapatildidi tarihler yer almaktadir.

Bilgisayar Hard diski {izerinde bulunan isletim sistemi, ismi ve &zellikleri asagidaki gibidir.

InstallDate 02/21/09 09:38:55PM
ProductName Microsoft Windows XP
RegisteredOrganization USER
RegisteredOwner USER
CurrentVersion 5.1
CurrentBuildNumber 2600

SystemRoot C:A\WINDOWS
SourcePath D:\[386

PathName CAWINDOWS
Productld 55896-640-8365391-23987
Service Pack 2

Last Shut Down Time 04/10/09 08:48:17PM

Ayni yazida bir kisim dosyalarin Ust verileriyle saglanan bir kisim bilgilerin tespitinin yapildidi,
ancak tim bilgilerin tespit edilmedigi gorilmektedir.

“INCELEME VE DEGERLENDIRME RAPORU"ndaki (st veri tespitiyle ilgili bir 6rnek asadida
verilmigtir.

4- “liste agiklma.docx” isimli MSword dosyasmmin 6zellikleri asagiya ¢ikartilmistir.

liste agtklma.docx
| IOV 12/30/08 12:46:42
Logical Size REREE]

Full Path R C\GENEL\CAG DAS taslak\liste agiklma.docx
I 3ELRAZ LT 0eb19f9a0fbacadad076908502¢c61017

Adli bilisim calismalarinda, Ust veri incelemelerinin amaci sayisal dosyalar hakkinda bilgi
saglamaktir.

Ust verilerden temin edilen bilgilerin basta dosyalarin kisi/kisilere aitligi, tarih ve yer baglantisi
olmak Uzere dederli bilgi saglayabilecedi siphesizdir.

Ust veri incelemelerini destekleyen ve yapilmasi sart olan dijer tespit, sayisal dosyalarin
bulunduklari kittk Gzerindeki dosya sistemince sadlanan islem tarihleridir.

Dosya sisteminde kayith bilgilerin incelenmesiyle dosyalarin kittkte olusumlari, yer dedgisimleri ve
kutagan bagh oldugu sistemle iligkileri tespit edilerek dederli bulgulara ulasilir.

Bahsedilen bu dosya sistemi incelemesinin 02.06.2010 tarihli “INCELEME VE DEGERLENDIRME
RAPORU"nda higbir dosya icin yapilmadidi agikga gortlmektedir.

Bu durum, s6z konusu “INCELEME VE DEGERLENDIRME RAPORU" baslikli yazinin eksik bir
inceleme ve dederlendirme sonucunda olusturuldugunu géstermektedir.

Bu belge 5070 sayili Elektronik imza Kanunu'na gére elektronik imza ile imzalanmistir.
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Sug kaniti olarak kabul edilen ve s6z konusu davanin iddianamesinde bahsi gegen;

N A WN

©

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.

Documents and Settings/KCYDD/Desktop/Uye/ibadet Yerleri.XLS
GENEL/BELGE/EK16.pdf

GENEL/CAGDAS taslak/liste agiklma.docx

GENEL/(;AéDAS taslak/LISTE.xls

GENEL/(;AéDAS taslak/tirrkan saylana 6n yazi.docx
GENEL/CEV/CEV_CALISMA.xls
GENEL/CEV/cev_uyesinin_meslek-diger_yakinlarinin yakinlari.xls
GENEL/CEV/diger.xls

GENEL/CEV/dz.xls

GENEL/CEV/emn_azunlhklar.xlsx

GENEL/CEV/hv.xls

GENEL/CEV/jngk.xls

GENEL/CEV/kkk.xlIs

GENEL/CEV/sivil-6rgit/hepsi.xls

GENEL/CEV/sivil-6rgat/érgtt.xls

GENEL/CEV/sivil-6rgut/sivil.xls

GENEL/CYDD/CYDD_JCIMEN.xls

GENEL/(;YDD/DiéER_ CYDD.xls

GENEL/CYDD/DZKK_DZ.K.K.xls

GENEL/CYDD/HV.K.K_CYDD.xIs

GENEL/CYDD/KKK_CYDD.xIs

GENEL/CYDD/MIT_CYDD.xls
GENEL/CYDD/MULKI_IDARI_CYDD.xls
GENEL/CYDD/ORGUT_GCYDD.xIs

GENEL/CYDD/TUM_GCYDD.xIs

GENEL/CYDD/YARGI_CYDD.xls

GENEL/Gamze KONA/ETM.PPT

GENEL/Gamze KONA/IRAKGE.DOC

GENEL/Gamze KONA/SVL.XLS

GENEL/listeler/05.11.30-CYDD OGRENCI BILGI.xls
GENEL/listeler2/2008 toplantibzeti.doc
GENEL/listeler2/cumhuriyet evi.xls

GENEL/listeler2/Listeler.xls

GENEL/listeler2/USA.doc

GENEL/Tirkan SAYLAN/okan amiral/LISTE.xIs

GENEL/Tlrkan SAYLAN/okan amiral/MEKTUP(TlUrkan SAYLAN).doc
GENEL/Tlrkan SAYLAN/tUkansaylan-1/a ortabasi/Tlrkan SAYLAN 1.doc
GENEL/Tlrkan SAYLAN/tUkansaylan-1/a ortabasi/Tlrkan SAYLAN 2.doc
GENEL/Tlrkan SAYLAN/tUkansaylan-1/a ortabasi/Tlrkan SAYLAN 3.doc

dosyalarinin Ust veri incelemesi okumakta oldugunuz bu raporun yazimi 6ncesi titizlikle yapilarak

1.

QU A WwN

Dosya (st verilerinden,

Excel dosyalarinin BIFF kayitlarindan,

Excel dosyalarinin son kullanici kayitlarindan,

Word dosyalarinin son kaydedilme zaman damgalarindan,
Dosya sisteminden,

NTFS dosya sistemi LogFile kayitlarindan

elde edllen bilgi ve bulgular “Ek-1"de sunulmus ve bu raporda ayrintilandirilmistir.

Dosya sistemi incelemesinin dederlendirmesi de bu raporun ilgili béliminde sunulmustur.
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4.2. Dosya Incelemesi Bulgulari

incelenen dosyalarin st verilerinden ve dosya sisteminden elde edilen tarih bilgileri
incelendiginde, incelenen 39 dosyanin timinin diskte olusturulma tarihinin diskin formatlandigi
tarihten geride oldugu gérilmektedir.

Bu bulgu dosyalarin tiumunin geri tarihli islemlerle sabit diskte kopyalanarak olusturulduguna
isaret etmektedir.

Dosya sistemi incelemesi de bu bulguyu dogrulamaktadir.
inceleme sonucunda baska bulgulara ve tutarsizliklarla da karsilagiimistir.

Dosyalarin diskte olusturulma tarihleri, MFT girdi numaralari, LogFile girdi numaralari ve MFT
girdisi kullanim sayilarini gésteren dékimler “Ek-2", “Ek-3" ve “Ek-4"te sunulmustur.

4.2.1. Ust Verideki Olusturulma Tarihi Sabit Diskin Formatlandig: Tarihten Geride Olan
Dosyalar

Asadida listesi verilen dosyalarin Ust verilerinden elde edilen olusturulma tarihi sabit diskin
formatlanarak dosya sisteminin olusturuldugu tarihten geridedir.

Documents and Settings/KCYDD/Desktop/Uye/ibadet Yerleri.XLS
GENEL/BELGE/EK16.pdf

GENEL/CEV/emn_azunlhklar.xlsx

GENEL/Gamze KONA/ETM.PPT

GENEL/Gamze KONA/IRAKGE.DOC

GENEL/Gamze KONA/SVL.XLS

GENEL/listeler/05.11.30-CYDD OGRENCI BILGI.xlIs
GENEL/listeler2/2008 toplantidzeti.doc

GENEL/listeler2/cumhuriyet evi.xls

10. GENEL/Tirkan SAYLAN/okan amiral/LISTE.xls

11. GENEL/Tarkan SAYLAN/okan amiral/MEKTUP(Tlrkan SAYLAN).doc

12. GENEL/Turkan SAYLAN/tlikansaylan-1/a ortabasi/Turkan SAYLAN 1.doc
13. GENEL/Turkan SAYLAN/tlikansaylan-1/a ortabasi/Turkan SAYLAN 2.doc
14. GENEL/Turkan SAYLAN/tlikansaylan-1/a ortabasi/Turkan SAYLAN 3.doc

®NOU A WN
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Ust verinin itibar edilebilir oldugu varsayildiginda, bu bulgu listelenen dosyalarin incelenen sabit
diskte baska bir kaynaktan kopyalanarak olusturulduguna isaret etmektedir.

4.2.2. Ust Verideki Son Degisiklik Tarihi Diskin Formatlandig: Tarihten Geride Olan
Dosyalar

Asadida listesi verilen dosyalarin st verilerinden elde edilen son degisiklik tarihi sabit diskin
formatlanarak dosya sisteminin olusturuldugu tarihten geridedir.

1. Documents and Settings/KCYDD/Desktop/Uye/ibadet Yerleri.XLS
GENEL/BELGE/EK16.pdf
GENEL/CAGDAS taslak/liste agiklma.docx
GENEL/CAGDAS taslak/LISTE.xIs
GENEL/(;AéDAS taslak/tlrrkan saylana 6n yazi.docx
GENEL/Gamze KONA/ETM.PPT
GENEL/Gamze KONA/IRAKGE.DOC
GENEL/listeler/05.11.30-CYDD OGRENCI BILGI.xlIs
GENEL/listeler2/cumhuriyet evi.xls
10 GENEL/Turkan SAYLAN/tlikansaylan-1/a ortabasi/Turkan SAYLAN 1.doc
11. GENEL/Turkan SAYLAN/tlikansaylan-1/a ortabasi/Turkan SAYLAN 2.doc
12. GENEL/Turkan SAYLAN/tlikansaylan-1/a ortabasi/Turkan SAYLAN 3.doc

Bu belge 5070 sayili Elektronik imza Kanunu'na gére elektronik imza ile imzalanmistir.
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Ust verinin itibar edilebilir oldugu varsayildiginda, bu bulgu listelenen dosyalarin incelenen sabit
diskte baska bir kaynaktan kopyalanarak olusturulduguna isaret etmektedir.

4.2.3. Ust Verideki Son Degisiklik Tarihi Olusturulma Tarihinden Geride Olan Dosyalar

Asadida listesi verilen dosyalarin Ust verilerinden elde edilen son degisiklik tarihi dosyalarin st
verilerinden elde edilen olusturulma tarihlerinden geridedir.

GENEL/CAGDAS taslak/liste agiklma.docx
GENEL/(;AéDAS taslak/tlrrkan saylana 6n yazi.docx
GENEL/listeler2/2008 toplantidzeti.doc
GENEL/listeler2/Listeler.xls
GENEL/listeler2/USA.doc

u b wWNR

Bu bulgu tarih manipllasyonuna ve dosya Ust verilerinde degisiklige isaret etmektedir.

4.2.4, Olusturulduklari ve/veya Son Kaydedildikleri Microsoft Office Siiriimii Sistemde
Kurulu Siiriimle Uyumlu Olmayan Dosyalar

Sabit diskte kurulu olan Microsoft Office uygulamasi sirimuantn Office 11 (Office 2003) oldugu
tespit edilmis ve “3.4. Kurulu Microsoft Office stirimd” béliumunde raporlanmistir.

Asadida listelenen dosyalarin son kaydedildikleri ve/veya olusturulduklari tespit edilen Microsoft
Office stirimi sistemde kurulu olan sirimle uyumlu degildir.

Documents and Settings/KCYDD/Desktop/Uye/ibadet Yerleri.XLS
GENEL/CAGDAS taslak/liste agiklma.docx
GENEL/(;AGDAS taslak/LISTE.xls
GENEL/(;AéDAS taslak/tlrrkan saylana 6n yazi.docx
GENEL/CEV/CEV_CALISMA.xls
GENEL/CEV/cev_uyesinin_meslek-diger_yakinlarinin yakinlari.xls
GENEL/CEV/diger.xls
GENEL/CEV/dz.xls
GENEL/CEV/emn_azunlhklar.xlsx

. GENEL/CEV/hv.xls

. GENEL/CEV/jngk.xls

. GENEL/CEV/kkk.xls

. GENEL/CEV/sivil-6rgut/hepsi.xls

. GENEL/CEV/sivil-6rgut/érgit.xls

. GENEL/CEV/sivil-6rgut/sivil.xls

. GENEL/CYDD/CYDD_JCIMEN.xIs

. GENEL/CYDD/DIGER_ CYDD.xls

. GENEL/CYDD/DZKK_DZ.K.K.xlIs

. GENEL/CYDD/HV.K.K_CYDD.xls

. GENEL/CYDD/KKK_CYDD.xls

. GENEL/CYDD/MIT_CYDD.xls

. GENEL/CYDD/MULKI_IDARI_CYDD.xIs

. GENEL/CYDD/ORGUT_CYDD.xls

. GENEL/CYDD/TUM_CYDD.xls

. GENEL/CYDD/YARGI_CYDD.xls

. GENEL/Gamze KONA/IRAKGE.DOC

. GENEL/Gamze KONA/SVL.XLS

. GENEL/listeler/05.11.30-CYDD OGRENCI BiLGi.xls

. GENEL/listeler2/2008 toplantitzeti.doc

. GENEL/listeler2/cumhuriyet evi.xls

. GENEL/listeler2/Listeler.xls

. GENEL/listeler2/USA.doc

Bu belge 5070 sayili Elektronik imza Kanunu'na gére elektronik imza ile imzalanmistir.
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33. GENEL/Tirkan SAYLAN/okan amiral/LISTE.xIs

34. GENEL/Tdrkan SAYLAN/okan amiral/MEKTUP(TUrkan SAYLAN).doc

35. GENEL/Tudrkan SAYLAN/tikansaylan-1/a ortabasi/Tlrkan SAYLAN 2.doc
36. GENEL/Tldrkan SAYLAN/tikansaylan-1/a ortabasi/Tlrkan SAYLAN 3.doc

Bu bulgu listelenen dosyalarin incelenen sabit diskte kurulu Microsoft Office siriminden baska
bir strimun kurulu oldugu bir bilgisayarda olusturulup, bu diskte kopyalanarak olusturulduguna
isaret etmektedir.

4.2.5. Tiirkiye Disinda Olusturulan veya Son Kez Kaydedilen Dosyalar

Incelenen;

1. Documents and Settings/KCYDD/Desktop/ibadet Yerleri.XLS

2. GENEL/listeler2/cumhuriyet evi.xls

3. GENEL/listeler2/Listeler.xls
Excel dosyalarinin BIFF kayitlarindan elde edilen bilgi, dosyay!r kaydeden sistemin bulundugu
Ulkenin Amerika Birlesik Devletleri oldugunu ve kullanilan Excel yaziliminin Amerika Birlesik
Devletleri igin gikarilmis strim oldugunu goéstermektedir.

Bu bulgu listelenen Excel dosyalarinin Tirkiye disinda olusturulduguna ya da son kez Turkiye
disinda kaydedildigine isaret etmektedir.

Bu BIFF kayitlarinin elde edilmesinde kullanilan PHP dilinde yazilmis kod “Ek-7"de sunulmustur.
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5. Dosya Sistemi Incelemesi Bulgulari
5.1. NTFS Dosya Sistemlerinde Ana Dosya Tablosu (MFT) Hakkinda Bilgi

Bir dosya sistemi, Uzerine kaydedilecek dosyalarin dizenli olarak depolanmasini ve kolay erisim
saglanmasini amaglar.

NTFS dosya sistemlerinde dosyalar 6bek (ing.: cluster) tabir edilen yapilarla saklanir.

Obeklerin boyutlari sabittir ve bir disk ilk kez kullanima hazirlandifinda (formatlandijinda) diskin
toplam boyutuna goére dosyalara en uygun erisim ve sistem basariminin saglanmasi igin énceden
belirlenir.

Dosyalar disk tzerinde bu dbeklere pargalanarak depolanir. Bilgisayarlarda tim islemlerin 2'li sayi
sistemi ile yapilmasindan dolay! bir dosyanin kapladigi 6bek sayisi her zaman tam sayidir.

Ornegin 5.3 kilobayt boyutunda bir dosya 4 kilobayt boyutunda ébek tanimi olan bir FAT dosya
sisteminde 2 6bekle depolanir. Diger bir deyisle dosya disk lizerinde 8 kilobayt yer kaplar.

Obekler disk (izerinde serbestce yerlestirilebilir, disk lzerinde yer alan bir 6bekten sonra gelen
O6begdin bir dnceki 6bedin depoladigi dosya parcasini iceriyor olmasi sart dedildir.

Ana dosya tablosu (Ing.: master file table / ing. Kis.: MFT) ya da dosya yerlesim tablosu, ébekler
hakkinda bilginin depolandidi yapidir. Dosya yerlesim tablosunda her 6bedin nasil kullanildidi
hakkinda girdi depolanir. Bu girdilerle isletim sistemine dosyalarin depolandidi 6beklerin
numaralari, diskin hangi bélimlerinin dosyalar tarafindan kullanildigini ve hangi bdélimlerinin
kullanim igin serbest oldugu bilgisi saglanir.

Bu dosya yerlesim tablosu girdileri, isletim sistemi tarafindan kullanilarak 6beklere zincir seklinde
erisilip dosyalarin okunmasini saglar. Isletim sistemi bir dosyanin ard arda hangi 6beklerde
depolandigini dosya yerlesim tablosundan 6grenip 6bekleri sirayla okuyarak depolanmis dosyaya
erisir.

Obekler disk (zerine rastgele yazilmalarina ragmen dosya yerlesim tablosunda &beklerin
numaralanmasi her zaman birbirini takip eder.

MFT girdileri dosya olusturulma tarihleriyle uyumluluk iginde sayilari ardisik olarak artarak birbirini
takip ederler.

Bu girdi numaralari takip edilerek hangi dosyanin hangisinden sonra olusturuldugu kolaylikla
belirlenebilir. Dolayisiyla, dosyalarin iglem tarihlerinden bagimsiz olarak bu girdi numaralarindan
kayit siralari kolayca tespit edilebilir.

LogFile adli sistem dosyasi bu girdilerin islem sirasini depolamakta, bu islemleri, eder isletim
sisteminde etkinlestirilmisse, $USNJrnl adli jurnal dosyasina da yazmaktadir.

SLogfile SUSNJrnl

Bu belge 5070 sayili Elektronik imza Kanunu'na gére elektronik imza ile imzalanmistir.

istanb‘ul 12. Agir Ceza Mahkemesi - 2010/34
CYDD Kadikéy Subesi 40 GB Sigali Maxtor Marka 25B6201H10T7IY Seri Numaral Sabit Disk Incelemesi Raporu - T. Koray Peksayar
Sayfa 15/ 24



LogFile yapisinda sira numaralari kullanilarak, strtct Gzerinde yapilan dosya islemlerinin kaydi
tutulur.

Yukarida da anlatildigi Gzere, disk Uzerine yeni dosyalar kaydedildikce MFT girdi numaralari
artmaktadir. Bu girdiler Gzerinde yapilan degisiklikler ise LogFile sira numaralarinda artis olarak
gérinmektedir.

Bdylece, MFT girdi numaralar ve LogFile sira numaralari takip edilerek dosya kayit islemlerinin
ayrintisina ulasmak kolaylagir.

Disk Uzerinde yer kalmayinca ve dosya sistemi lUzerinde tanimlanabilecek dosya sayisinin sonuna
ulasilmigsa daha 6nce silinmis olan girdi numaralari ve dosyalarin kapladigi ébekler kullaniimaya
baslanir.

NTFS dosya sistemi yerlesim tablosunda en ¢ok 4,294,967,295 (dort milyon iki yiz doksan doért
bin iki yiz doksan bes) dosya tanimlanabilir.

5.2. Dosya Islem Tarihlerindeki Geliskiler

Sug kaniti olarak kabul edilen 39 dosyanin 38'ini iceren "GENEL” dizini MFT girdisinin dosya
sisteminde olusturulma tarihi 26/02/2006 15:07:06 ve 1'ini iceren igeren silinmis “Documents
and Settings/KCYDD/Desktop/Uye"” dizini MFT girdisinin dosya sisteminde olusturulma tarihi
30/12/2008 16:01:43'tadr.

Bu iki tarih de silinmis olan “GENEL" ve “Documents and Settings/KCYDD/Desktop/Uye"”
dizinlerinin bulundugu disk bélimunin (partisyonun) formatlandigi ve MFT yapisinin olusturulma
tarihi olan 21/02/2009'dan geridedir.

“GENEL" dizinin son erisim, son degisiklik ve dosya sisteminde dedisiklik tarihleri de birbiriyle esit
olarak 18/02/2009 12:28:43'l gostermektedir ve bu tarih de “"GENEL" dizininin bulundugu disk
bélimiintn (partisyonun) olusturulma tarihi olan 21/02/2009'dan geridedir.

“Documents and Settings/KCYDD/Desktop/Uye"” dizinin son erisim, son dedisiklik ve dosya
sisteminde degisiklik tarihleri de birbiriyle esit olarak 18/02/2009 12:30:59'u gdstermektedir ve
bu tarih de “GENEL" dizininin bulundugu disk bolumunin (partisyonun) olusturulma tarihi olan
21/02/2009'dan geridedir.

Bir disk bolum olusturulmadan tzerine girdi kaydi yapilamayacagdi icin, “"GENEL"” ve “Documents
and Settings/KCYDD/Desktop/Uye"” dizinlerinin geri tarihli islemlerle diskte olusturuldugu
anlasiimaktadir.

“GENEL" ve “Documents and Settings/KCYDD/Desktop/Uye” dizinlerinin son degisiklik ve dosya
sisteminde degisiklik tarihlerinin esit olmasi da, her iki dizinin de diske kopyalandigini ve
kopyalandiktan sonra bu dizinlere girilmedigi, igindeki dosyalarin okunmadigini géstermektedir.

Yapilan incelemede “GENEL" dizininin iginde, son dedisiklik saati sistemin son kapatiima
tarihinden sonrasini gésteren girdiler bulundugu gérilmektedir.

Bu silinmis dosyalardan en son islem gdrenler;

1. GENEL/Tarkan SAYLAN/tlkansaylan-1/a ortabasi/en yeni liste 2007-2008.xIs
GENEL/Tlrkan SAYLAN/tUkansaylan-1/a ortabasi/Tlrkan SAYLAN 1.doc
GENEL/Tlrkan SAYLAN/tUkansaylan-1/a ortabasi/Tlrkan SAYLAN 2.doc
GENEL/Tlrkan SAYLAN/tUkansaylan-1/a ortabasi/Tlrkan SAYLAN 3.doc
GENEL/Turkan SAYLAN/okan amiral/_Kodlar.txt
GENEL/Tirkan SAYLAN/okan amiral/LISTE.xIs
GENEL/Tlrkan SAYLAN/okan amiral/MEKTUP(TlUrkan SAYLAN).doc
dosyalandir.
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Bu dosya girdilerinin diskte son dedisiklik tarihleri esit olarak 10/04/2009 23:55:16'yi
gOstermektedir ve bu tarih diskin takili oldugu sistemin son kapatildigi 10/04/2009 20:48:17'den
ileridedir.

S6z konusu dosyalarin silinmis olmalari, bu dosyalarin diskte daha énce yer alip da daha sonra
Ustinde yeni partisyonlar olusturulmak suretiyle silinmis partisyonlara ait olduklari anlamina
gelmemektedir. Bu dosya girdileri bu diskte son olusturulmus olan, sistem tarafindan kullanilan ve
silinmemis partisyondaki MFT yapisinda yer almaktadirlar.

Bu dosyalarin disk Gizerinde kapladigi 6bekler (ing.: cluster) baska silinmemis dosyalar tarafindan
kullanilmis durumda dedildirler, MFT kayitlarina, dosya verilerine eksiksiz olarak erisilebilmekte ve
kurtarilabilemektedir.

Yukarida sayilan sebeplerle “GENEL" dizininin , "GENEL" dizininin igerdigi dosyalarin ve sug
konusu olarak incelenen dosyalarin diskin takili oldugu sistem kullanilarak olusturulmasi sistem
tarihinin ileri-geri tarihlere ayarlanmasiyla veya 6zel bazi yazilimlar kullanilarak mimkutndar.

Ancak, disk tizerinde kayitli sug kaniti dosyalar disindaki diger dosyalarda benzer tutarsizliklarla
karsilasiimamaktadir.

5.3. Son Erisim Tarihinin Disk Uzerinde Giincellenmesi
“3.10. Sistem Hakkinda Diger Bilgiler” bélimiinde detaylandirildigi tGzere, sistemin son kapatildigi
tarihte yapilan ayarla, bu sistem kullanilarak yapilan dosya islemlerinde dosya erisim tarihlerinin

diskte guincellenmemesi beklenilen durumdur.

Ancak, incelenen bir kisim dosyanin disk (zerindeki erisim tarihlerinin giincellenmis oldugu
goérulmektedir.

Ornegin “05.11.30-CYDD OGRENCI BILGI.xIs” dosyasinin islem tarihleri asagidadir.

Diskte Son Degisiklik 10/04/2009 19:27:41
Son Erisim 11/01/2009 14:44:48
Dosyada Son Degisiklik | 05/02/2006 20:14:56
Diskte Olusturulma 05/02/2006 20:32:38
Silinme 18/02/2009 12:28:43

Bu durum, bu dosyanin diskin takili oldugu bilgisayarda kurulu olan isletim sistemiyle dedgil,
dosyalarin son erisim tarihlerinin diskte glincellenebildigi bir baska sistemde olusturuldugunu
gdstermektedir.

Ayrica bu dosyanin son erisim tarihi dosyanin diskte olusturuldugu tarihten ileridedir ve diger sug
konusu dosyalarin disk Gzerinde islem gérdukleri tarihlerde de benzer geliskilerle
karsilasiilmaktadir.

5.4. Dosya Islem Tarihlerindeki Geliskilerin Incelenmesi

Yukarida detaylandirilan geliskiler sebebiyle, dosya kayit islemlerinin izlerine ulasmak igin dosya
sisteminde yer alan NTFS jurnali ($UsnJrnl) ve NTFS olay kayitlari (LogFile) incelenmek
istenmistir.

Kurulu Windows XP sisteminin slirimi sebebiyle NTFS jurnal kayitlarinin olmadigi géraimastar.
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NTFS olay kayitlarinin (LogFile) “Sleuthkit Autopsy” yazilimiyla incelenmesiyle, dosya sistemi
Uzerinde sistem tarihi geri alinarak dosya kayit islemleri yapildigi stiphesi edinilmistir.

Ornegin; son MFT dosya kaydi “SERPIL.xlIs” adli silinmis dosyadir.

Dosya Adi SERPIL.xls

MFT Girdi No 12,072

Diskte Son Degisiklik 10/04/2009 23:22:35
Son Erisim 19/02/2008 16:15:02
Dosyada Son Degisiklik 17/12/2007 00:05:02
Diskte Olusturulma 19/02/2008 16:15:02
Olusturulma LogFile Sira No | 106,267,383

Silinme Tarihi 18/02/2009 12:28:43
Silinme LogFile Sira No 106,319,157

Bu MFT kaydi, dosyanin diskte son dedisikliginin sistemin kapatildigi tarihten sonra yapildigini ve
dosyanin diskin formatlandigi tarihten 6nce kaydedildigini gostermektedir.

Bu bulgu, disk tzerinde tarih manipulasyonlariyla dosya olusturuldugunu goéstermektedir.
5.5. Dosya Sistemindeki Geri Tarihli Islemlerin LogFile Yapisinda Tespiti

“5.1. NTFS Dosya Sistemlerinde Ana Dosya Tablosu (MFT) Hakkinda Bilgi” bélimunde aciklanan
bir NTFS dosya sistemi yapisi olan LogFile yapisindaki islem kayit numaralari her islemde artacak
sekilde tutulur.

Normalde calisan bir bilgisayarin saati devaml ileriye gidecedi igin, LogFile kayit numaralarinin
artisinin dosya islem tarihleriyle uyumlu olmasi beklenen durumdur.

Bu islem kayitlari, bir otel resepsiyon goérevlisinin doldurdugu, hangi musterinin, hangi odayi,
hangi tarhte tuttugu ve hangi tarihte cikis yaptigini g6sterir kayit defterine benzetilmesi tam
olarak uygun bir érnektir.

Ornegin, s6z konusu otel kayit defterinde 10 numaral kaydin 10/06/2012 tarihini gdéstermesine
ragmen 11 numaral kaydin 09/06/2012 tarihini géstermesi bu kaydin gegerli bir kayit olmadigina
isaret eder.

“5.4. Dosya Islem Tarihlerindeki Celiskilerin Incelenmesi” bélimiinde verilen érnekteki ve benzer
durumdaki geligkili kayitlarin gorilmesinden dogan sliphenin giderilmesi igin, “NTFS Log Tracker
v1.0” yazihmi kullanilarak LogFile yapisinda kayith olan islemlerin dé6kimua alinmistir.

Bu ddékimde olay kaydi olarak saklanan ilki 89,777,161 ve sonuncusu 106,553,708 sira numarall
toplam 30,272 (otuz bin iki yliz yetmis iki) kayit oldugu tespit edilmistir.

Bu kayitlarin bir kismi sistemde calisan “INF.Autorun-96" olarak siniflandirilan kéti amagl yazilim
tarafindan geri tarihli olarak gergeklestirildigini ve “d1vmg.exe” ile “autorun.inf’ dosyalarinin farkli
araliklarla olusturuldugunu gostermektedir.

Yapilan incelemede, sistemin son kapatildigi tarihteki son dosya sistemi isleminin 103,812,372
numarali LogFile girdisinin isaret ettigi “Documents and
Settings/KCYDD/UserData/OX2ZSHAN/YL[1].xmlI" dosyasinin igeriginin degismesi olay! oldugu
gorulmektedir.
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Bu olay kaydini takip eden 103,816,014 sira numarali olay kaydi geri tarihli olarak 17/03/2009
18:15:41 tarihini tasimaktadir ve bu olayi takip eden yine ayni tarihli 103,816,062 sira numaral
olay sonunda “Documents and Settings/KCYDD/Belgelerim/New Folder” dizini olusturulmaktadir.

Yapilan incelemede ilki 103,816,014 ve sonuncusu 106,553,708 olmak lizere toplam 9,321 dosya
sistemi isleminin;

1. Sistemin son kapatildigi tarihten sonra yapildigi,

2. Sistem tarihi ileri ve geri alinarak 6énce diske su¢ unsuru igeren dosyalarin yanisira birgok

dosyanin kopyalandidi,

3. Bu slrgete diskte toplam 1,115 (bin ytz on bes) dosyanin olusturuldugu,

4. Daha sonra sistem tarihi dedistirilerek dosyalarin silindigi
tespit edilmektedir.

Sug kaniti olarak kabul edilen dosyalarin tarihselligini, MFT girdilerini ve LogFile sira numaralarini
gdsteren dokimler “Ek 2", “Ek 3" ve “Ek 4"te sunulmustur.

Bu ddkimlerde dosyalarin sabit diskte olusturulma tarihleriyle LogFile ve MFT girdi humaralarinda
uyumsuzluk goérulmektedir.

LogFile yapisindan elde edilen;
1. Tarih manipilasyonu ile diske yiklenen dosyalarin dékima “Ek 5"te,
2. Tarih manipulasyonu igeren dosya sistemi islemlerini gésteren dékim “Ek 6"da,
3. Tum dosya sistemi islemlerini gésteren dékim “Ek 8"de

sunulmustur.

5.6. Sabit Diskin Baska Bir Bilgisayara Takilarak Islem Yapilmasinin Izleri

5.6.1. Baska Bilgisayara Ait Giivenlik Tanimlayicisi izi

Sabit diskin takili oldugu “KCYDD3"” adli bilgisayarin gtvenlik tanimlayacisinin (SID) "S-1-5-21-
329068152-1580818891-682003330" oldugu tespit edilmis ve “3.3. Kurulu Isletim Sistemi”
bélimunde raporlanmistir.

Glvenlik tanimlayicisi (SID), igletim sistemi kurulumundan sonra Windows igletim sistemi
tarafindan kuruldugu makineye otomatik olarak atanan ve Windows Kayit Defteri'nde saklanan bir
degerdir.

Bu deder her kurulan makine igin essiz olacak sekilde hesaplanir ve birden fazla makinenin ayni
SID dederine sahip olmasi imkansizdir.

“Administrator” adl kullanicinin guvenlik tanimlayicisi her zaman 500 ile biter ve basinda taniml
oldugu makinenin gavenlik tanimlayicisi yer alir.

“Administrator” adli kullanicinin;
1. Guvenlik tanimlayicisinin *S-1-5-21-329068152-1580818891-682003330-500",
2. Son giris tarihinin 21/02/2009 21:40:56,
3. Son parola degisiklik tarihinin 21/02/2009 23:28:55

oldugu tespit edilmis ve “3.8. Tanimli Kullanicilar” béliminde raporlanmistir.

Bu bilgiler 1siginda LogFile yapisinda yapilan incelemede “Administrator” kullanicisiyla giris
yapilarak sistemin kapatildigi 10/04/2009 20:48:18 tarihine kadar sistemde bazi islemler yaptigi
goérulmektedir.

“RECYCLER/S-1-5-21-329068152-1580818891-682003330-500” konumunda “Administrator”
kullanicisinin kullanimina 6zel bir ¢ép tenekesi girdisi bulunmamaktadir.
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Ancak inceleme sirasinda 20/03/2009 17:35:26 tarihli, 106,500,184 numarali dizin olusturulma
LogFile kaydina sahip, "RECYCLER/S-1-5-21-1547161642-1644491937-682003330-500" adh ve
diskten silinmis dosyalar iceren ¢op tenekesi diziniyle karsilasiimistir.

Bu dizin adinin "KCYDD3" adli bilgisayarin "S-1-5-21-329068152-1580818891-682003330”
guvenlik tanimlayicisi yerine “S-1-5-21-1547161642-1644491937-682003330" ile belirtilen
glvenlik tanimlayicisini icermesi, s6z konusu ¢op tenekesi dizininin diskin takildigi baska bir
makinede olusturuldugunu goéstermektedir.

Bu ¢Op tenekesi dizini, icerdigi silinmis dizin ve dosya girdileri sistemin son kapatildigi tarihten
sonrasina isaret eden olusturulma ve silinme LogFile kayit numaralar tagsimaktadir.

Bu bulgu, diskin sistemin son kullanildigi tarihten sonra baska bir bilgisayara takilarak Gzerinde
dosya olusturma ve dosya silme islemlerinin yapildigini géstermektedir.

5.6.2. Baska Dilde Windows Isletim Sistemi izi

Yapilan incelemede “"KCYDD3" adli sistemde kullanilan Windows XP igletim sisteminin dilinin
Tiurkge oldugu tespit edilmistir.

Ancak, 6rnegin;

1. 103,816,014
103,816,038
103,816,062
103,817,564
103,817,588
103,817,638
103,819,903
103,819,927
. 103,819,951

10. 103,820,210

11. 103,820,234

12. 103,820,296
numarall LogFile kayitlarinda gérilen, sabit disk Gzerinde olusturulan yeni dizinlerin ilk adinin
“New Folder” olarak verilmesidir.

©®NOU A WN

o)

Yeni bir dizin olusturulurken ilgili menlden "yeni klasér" secenedi kullanilarak sonradan adinin
degistirilmesi tipik bir kullanici davranisidir. Tlirkge Windows isletim sistemi kullanildigi takdirde
béyle bir durumda yeni olusturulan bir dizine “Yeni Klasér” ad1 verilmektedir.

@ C:\Documents and Settings'koray'Desktop'imzager-2.0.8(Beta)-x86 =10{ x|
Dosya Dizen Gorinim SkKullanlanlar — Araclar  Yardim ,f'
» > N fr Ara Klasérler E’v (f? Folder Sync
Adres l¥| C:\Documents and Settingsikoray\Desktoplimzager-2.0.8{Beta)-x86 ﬂ a Git
ol ad ~ | Boyut | Tar Dedistirime Tarihi | Olust
Dosya ve Klasor Gorevl & esya-imzager-2.0.8(Beta)-x8... 30,301 KB Uygulama 20.09.2012 09:05 14.0:
Dosya Klaséri 10.07.2013 03:27 10.0:

=[] Bu Kasérin adini
dedistir

[y BuKastritas

D Bu Klasérii kopyala

@ Bu klastri Web'de
yayimla

ko BuKaséri paylag

) Bu Klasériin dosyalanni
e-postayla génder

> BuKastri sil

»

Diger Yerler
[Z} Masaistii ~|4]
1 nesne segili

o
/

4 Bilgisayarim
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Yapilan incelemede toplam 300 dosya sistemi isleminin “New Folder” adina isaret ettigi tespit
edilmektedir.

Bu olusturulan dizinlerin adlarinin olusturulma sonrasi dedistirildikleri igin dosya sistemi Gzerinde
kayith “New Folder” adli herhangi bir dizin bulunmamaktadir.

Bu dizinlerin adlarinin dedistirildikten sonra iclerine dosya kopyalandigi gértlmektedir.

S0z edilen dosya ve dizin olusturma islemlerinin LogFile kayit numaralarina gdre sistemin son kez
kapatildig tarihten sonra ve sistem tarihinde degisikliklerle gergeklestirildigi tespit edilmektedir.

Bu bulgu da, diskin sistemin son kullanildigi tarihten sonra baska bir bilgisayara takilarak tzerinde
dosya olusturma ve dosya silme islemlerinin yapildigini géstermektedir.

5.6.3. Diske Kaydedilen Geri Tarihli Dosyalarin Son Erisim Tarihlerinin Giincellenmis
Olmasi

“3.11. Sistem Hakkinda Diger Bilgiler” bolumuinde ayrintilandirildigi Gzere, sabit diskin takih
oldugu bilgisayarin son kapatildigi tarihten kisa bir zaman 0Once yapilan Windows XP igletim
sistemi ayarlari sebebiyle dosya erisim tarihlerinin sabit disk Gzerinde glincellenmemesi beklenilen
durumdur.

Ancak “Ek 6" ve “Ek 8"deki ddkumlerde goérilen birgok dosyanin son erisim tarihlerinin
olusturulma, degisiklik ve MFT degisikligi tarihlerinden ileride oldugu gortlmektedir, dolayisiyla
disk Gzerinde islem goren bu dosyalarin erisim tarihlerinin glincellenmis oldugunu goéstermektedir.

Bu bulgu da sabit diskin sistemin son kapatildigi tarihnten sonra baska bir bilgisayara takilarak
Uzerinde tarih manipUlasyonlariyla dosya kaydi yapildigini géstermektedir.
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6. Ozet

“KCYDD3" adli sistemde takili olarak 21/02/2009 23:39:15 ile 10/04/2009 20:48:18 tarihleri
arasinda kullanilan, 13/04/2009 14:30 itibariyle arama sonucu el konulmus olan CYDD Kadikdy
Subesi'ne ait 40 GB Sigali Maxtor marka, 25B6201H10T7IY seri numarali sabit disk imajinda, ilgili
imajin temini 6ncesi yapilan el koyma tutanaginda ve ilk sayisal delil incelemesi belgelerinde
yapilan incelemede;

1. Sabit diskin ele gegirilme aninda imajinin olusturulmadigi géruldiginden, alinan imajla
0zgln kitlk arasinda birbirlerine denklikleri agisindan somut bilgi bulunmadigi
goéralmustdir.

2. 02.06.2010 tarihli “INCELEME VE DEGERLENDIRME RAPORU"nda bir kisim dosyalarin st
verileriyle saglanan bir kisim bilgilerin tespitinin yapildigi, ancak tim bilgilerin tespit
edilmedigi gértlmustar.

3. 02.06.2010 tarihli *INCELEME VE DEGERLENDIRME RAPORU"nda dosya sistemi
incelemesinin higbir dosya igin yapilmadigi anlasiimistir.

4. So6z konusu disk Gzerinde kayitl sug¢ kaniti olarak kabul edilen dosyalarda yapilan
incelemede, dosyalarin timinde tarih ve Ust veri tutarsizliklar tespit edilmistir.

5. Dosyalarin bulundugu sabit disk Gzerindeki NTFS LogFile yapisinda kayitl dosya sistemi
islemlerinden sug kaniti sayilan dosyalari gosterir kayitlarin sistemin son kullanildigi
tarihten sonra yapilan geri tarihli islemler oldugu tespit edilmistir.

6. Bu islemlerle diskte toplam 1,115 dosyanin olusturuldugu tespit edilmistir.

7. Sabit diskin "KCYDD3" adli bilgisayardaki kullanim slrecinden sonra baska bir bilgisayara
takildiginin izleri tespit edilmistir.

8. S6z konusu geri tarihli dosya kayit islemlerinin sabit diskin takili oldugu bu bilgisayarda
yapildigi anlasiimistir.

9. Bu dosya kayit islemleri bittikten sonra kaydedilen dosyalarin silindigi tespit edilmistir.
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7. Sonug

incelenen CYDD Kadikdy Subesi'ne ait 40 GB Siali Maxtor marka, 25B6201H10T71Y seri numarali
sabit diskteki dosya sistemine geri tarihli islemlerle aralarinda sug¢ kaniti olan dosyalarin da
bulundugu 1,115 dosya ve bu dosyalari igeren dizinlerin kaydedildigi tespit edilmistir.

Sabit diskin takili bulundugu bilgisayarin son kez kapatildigi 10/04/2009 tarihi saat 20:48:18'ten
sonra baska bir bilgisayara takilarak bu dosya ve dizinlerin sabit diske kaydedildikleri
anlasiimistir.

Bu kayit islemleri 10/04/2009 tarihi saat 20:48:18'den cok Onceki tarihleri gdsterecek sekilde
yapildigi ve daha sonra da kaydedilen bu dosyalarin silindigi tespit edilmistir.

Bu bulgular, s6z konusu sabit diskin icerigine kullanim tarihinden sonra, bilinmeyen bir tarihte
geri tarihli islemlerle degisiklik yapildigini agikga gostermektedir.

incelenen CYDD Kadikdy Subesi'ne ait 40 GB Siali Maxtor marka, 25B6201H10T71Y seri numarali
sabit diskin ugradidi bu icerik dedisikligi dolayisiyla gecerli bir sayisal delil olma vasfini yitirdigi
kanaatindeyim.
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Ekler
Ek 1 - Dosya Inceleme Doékimii

Ek 2 - Su¢ Konusu Dosyalarin Diskte Olusturulma Tarihi, MFT Girdisi ve LogFile Girdisi
Dokimu (Diskte Olusturulma Tarihine Gére Siral)

Ek 3 - Suc¢ Konusu Dosyalarin Diskte Olusturulma Tarihi, MFT Girdisi ve LogFile Girdisi
Do6kimu (LogFile Sira Numarasina Goére Siral)

Ek 4 - Su¢ Konusu Dosyalarin Diskte Olusturulma Tarihi, MFT Girdisi ve LogFile Girdisi
Dokimu (MFT Girdi Numarasina Gore Sirali)

Ek 5 - Manipulasyon Ile Diske Yiiklenen Dosyalarin Olusturulma, MFT'de Dedisiklik,
Erisim Tarihleri ve LogFile Girdisi Dokimu

Ek 6 — Manipuilasyon Iceren Islemlerin LogFile Kayitlari

Ek 7 - Excel Dosyalarinda Varolan BIFF Kayitlarinin Elde Edilmesinde Kullanilan Program
Kodlari (PHP Dilinde)

Ek 8 - Tum LogFile Kayitlarn

Notlar

1. Ek 6 ve Ek 8'de sunulan dékimlerdeki bos hicreler Ust hilicrelerle ayni olay ve olay
tarihini icerir anlamina gelmektedir.

2. Ek 6 ve Ek 8'de sunulan dékimlerdeki gecici islem kayitlarinda gortlebilen saat
farklari LogFile yapisinda bu islemler icin saat dilimi bilgisi tutulmamasindan
kaynaklanmaktadir.
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